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AVISOS DE SEGURANCA / SECURITY ALERTS

Ref2 Aviso / Warning Ref.: 20210517-01.01

Data / Date: 17.05.2021 (dd.mm.yyyy)

Titulo: AlteracOes ao sistema de seguranca provocadas por Windows Update +
Datas diferentes da atual

Title: Security system changes due to Windows Update + Different dates from

the current

Versdo do firmware / Firmware version: 1.04
Versdo do agente / Agent version: todas / all

Aviso de seguranca:

Verificou-se que a atualiza¢do de Abril do MS Windows alterou a configuragdo necessaria para
gue a plataforma de seguranca implementada para os computadores deste projeto continue a
funcionar corretamente.

Entretanto foi lancada pela Microsoft uma outra atualizagcdo que corrige o problema, mas que
s6 funciona em computadores em que o Windows Defender seja o antivirus ativo.

Para interesse de todos, visando garantir que o maximo nivel de seguranga nao seja
comprometido, recomenda-se a execugao do utilitario que corrige a situagcao, seja o antivirus
ativo o Windows Defender ou qualquer outro.

O referido utilitario devera ser descarregado a partir do seguinte endereco:

https://cuco.softi9.pt/20210517101.exe

Depois de ser descarregado, o utilitario devera ser executado, através de um duplo clique no
executavel, ndo sendo necessaria mais nenhuma intervencao posterior por parte do utilizador.

Verificou-se ainda que o equipamento poderia ter um comportamento andémalo em situacdes
em que a data seja alterada para uma outra que ndo a atual. Para se evitar tal situacao, o
sistema de seguranca CUCo passa agora a fazer a sincronizagdo automatica da data/hora com
os servidores de tempo RTC, para garantir o bom funcionamento do sistema de seguranca
CUCo.

Security alert:

It was found that the April Update of MS Windows changed the configuration required for the
security platform deployed to the computers in this project to continue to function properly.
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However, another update that fixes the issue but only works on computers where Windows
Defender is the active antivirus was released by Microsoft.

For everyone's interest, in order to ensure that the maximum level of security is not
compromised, it is recommended to run the utility that fixes the situation, be it the antivirus
active Windows Defender or any other.

This utility should be downloaded from the following link:

https://cuco.softi9.pt/20210517101.exe

After being downloaded, the utility should be run double clicking on the executable file and no
further user intervention is required.

It was also found that the equipment could behave anomaly in situations where the date is
changed to another one different from the current. To avoid such a situation, CUCo security
system now automatically synchronizes the date/time with RTC servers to ensure the proper
operation of the CUCo security system.
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